Билет 1. Классификация современных вычислительных сетей
Различают несколько типов сетей и признаков их классификации:
1. Классификация сетей по территории: 

 
- LAN (max кабель 2-2.5 км)

- Man (городские)

- Wan (глобальные)
2. По способам администрирования


- одноранговые;


- клиент-сервер (централизованное).

3. По сетевым операционкам


- по ОС сервера;

4. По протоколам. Сетевой протокол – правила, которых придерживаются компы при установки и поддержании связи. Наиболее распространенные протоколы в локальных сетях:


- NetBEUI. Для небольших сетей Microsoft:

 
- IPX/ SPX. Исользуется в локальных сетях NetWare.

- TCP/ IP. Распространен повсеместно
5.  Классификация сетей по топологиям. Различают:


а) физическая. Определяет форму.

б) логическую. Путь, по которому проходят сигналы в сети.

Физическая и логическая топологии могут не совпадать. Например: сеть выглядит «звездой», а внутри по кругу.


- шинная


- кольцевая


- звездообразная


- ячеистая


- смешанная

6. По архитектуре. Сетевая архитектура – это набор стандартов определяющих топологию сети, типы кабелей, методы доступа к сети, размеры пакетов данных


- Ethernet


- Token Ring


- Apple Talk


- ARCnet
Билет 2. Концепция построения простой сети

Концепция построения сети: самая простая сеть состоит из 2 компьютеров, соединенных друг с другом кабелем. Это позволяет использовать ресурсы компьютеров совместно. Под ресурсами понимают БД, ПО, принтеры, CD, память и т.д.

Билет 3. Одноранговые сети
Все компьютеры равноправны, отсутствует сервер. Каждый компьютер работает как клиент и как сервер. Все пользователи самостоятельно решают, какие ресурсы сделать доступными в сети. В такой сети не больше 10 компьютеров иначе снижается эффективность работы. Дешевле сетей с сервером, но требуют более мощных компьютеров, требования к производительности и уровню защиты данных ниже, чем в сетях с сервером.

Билет 4-5. Сети на основе сервера. Виды серверов

Сервер – компьютер, предоставляющий свои ресурсы другим компьютерам сети. На нем устанавливается  сетевая ОС и ведется администрирование сети.

Клиент – ПК, получающий доступ к ресурсам сервера. Обычно имеет графическую оболочку, на нем выполняются прикладные программы.

Сеть на основе сервера является промышленным стандартом. Современные ОС могут быть установлены на ПК и серверы. В настоящее время круг задач, которые решают серверы – многообразен и сложен, поэтому в больших сетях используют выделенные серверы или специализированные серверы (файл-сервер, принт–сервер управляют доступом к файлам и принтерам). Например, текстовый редактор запускается с клиента, а обрабатываемый файл хранится на сервере. Принт-сервер организовывает и управляет очередью на печать.

Сервер-приложений – на нем устанавливаются сетевые приложения (СУБД, Word, и т.д.). пользователи могут выполнять эти приложения по средствам сети.

Почтовый-сервер – управляет передачей электронных сообщений между пользователями сети.

Факс-сервер – управляет  потоком входящих и выходящих факсимильных сообщений через факс-модемы.

Коммуникационные серверы  - управляют потоком данных и почтовых сообщений между этой сетью и другими сетями через модем и телефонную  линию.

Билет 6. Среда клиент – сервер
Обработка данных поделена между слабым компьютером (клиент) и мощным сервером. Компьютер – клиент посылает запрос серверу и тот его выполняет. На клиенте обычно есть графическая оболочка для удобства работы и тут же выполняются прикладные программы. Сервер может не иметь графической оболочки. На нем установлена сетевая операционная система, ведется администрирование сети.
Билет 7. Базовая топология: шина
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В этой топологии данные передаются в двух направлениях и поступают ко всем ПК.

Принимает данные тот ПК, физический адрес которого совпадает с адресом получателя, ”зашитом” в пакете данных. Остальные ПК не принимают данные. Такая топология называется пассивной, т.е. ПК не участвует в передаче данных.

В шине может возникать эффект отражения сигнала от конца кабеля, что вызывает сбои в сети. Для исключения этой ситуации используют заглушки или терминаторы. Они имеют большое сопротивление, где гасится сигнал. Кроме этого в такой сети возможны столкновения данных, например один ПК не закончил передачу, а другой пытается передать информацию. Для устранения этого используют специальные методы доступа к сетевому кабелю. В такой сети, чем больше ПК, тем она менее эффективна.

Достоинства: простота, дешевизна, малый расход кабеля, просто наращивать сеть.

Недостатки: Сложно искать неисправности, но при выходе одного ПК, сеть продолжает работать.

Для удлинения кабеля в такой сети, используют барелл-коннектор для подключения к сетевой плате. Для усиления сигнала используют репитер.
Билет 8. Базовые топологии: звезда
Звезда – наиболее распространенная топология локальных сетей. В этой топологии сигнал от ПК поступает на концентратор (HUB), где усиливается и поступает на все порты концентратора, т.е. ко всем ПК одновременно. 

Управление в такой сети – централизованное. В такой сети легко устранять неполадки, она устойчива к сбоям, т.к. каждый компьютер связан с  HUB отдельным кабелем. Легко добавлять и отключать ПК, при выходе из строя ПК или линии связи с HUB, сеть работает.

Недостаток – большой расход кабеля, сеть более дорогая, выход из строя HUB останавливает сеть.

Виды концентраторов(HUB): концентратор может входить в состав сервера или выполняться отдельным блоком. HUB бывают: активные (не только пропускают сигнал, но и усиливают его), пассивные (только коммутируют линии связи; к ним относят: монтажные панели, коммутаторные блоки и т.д.), гибридные (к ним можно подключить кабели различных типов), интеллектуальные концентраторы (позволяющие диагностировать состояние своих портов и «обойти» отказавшую плату сетевой карты, часто используется в сетевой топологии).

Билет 9. Базовые топологии: кольцо
В такой сети сигнал идет в одном направлении: от верхнего ПК к нижнему. Каждый ПК посылает сигнал соседнему (активная топология). Здесь легко устранить неполадки, просто реализовать средний расход кабеля, средняя стоимость. 

К недостаткам можно отнести: если кабель разрывается, то сеть не работает. Трудно наращивать сеть.
Билет 10. Комбинированные топологии: звезда-шина, звезда-кольцо, смешанная топология, ячеистая топология
Кроме трех базовых топологий различают:

- полносвязная топология. В этой топологии каждый ПК связан с каждым. Она  громоздкая, неэффективная, имеет большой расход кабеля, используется при небольшом количестве ПК. Однако, устойчива к сбоям за счет избыточных связей. 
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- ячеистая топология. Получается из полносвязной, путем удаления связей. Прямая связь устанавливается между теми ПК, которые интенсивно обмениваются информацией, используемой в крупных сетей.,
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Для расширенной  локальной сети используют комбинированные топологии: звезда-шина, звезда кольцо. В топологии звезда-кольцо на основе главного концентратора, образуется звезда на основе дочерних концентраторов, а каждый дочерний концентратор образует кольцо. 
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Смешанная топология – используется в больших сетях и соединяется различные базовые топологии друг с другом.

Билет 11. Виды сетевых кабелей: коаксиальный кабель
Существует большой выбор кабелей. Например, Belden предлагает 2200 кабелей. В большинстве сетей применяется 3 основных группы кабелей:

-коаксиальный;

-витая пара;

-волоконно-оптический.

Коаксиальный кабель. До недавнего времени – самый распространенный тип кабеля, легкий, гибкий, недорогой, защищен от помех.

Строения кабеля:

1) Жила скрученная или одинарная.

2) Слой изоляции из пластика

3) Экран в виде металлической оплетки или фольги. Может быть 2-х, 4-х кратная экранизация.

4) Внешняя оболочка (резина, тефлон, пластик).

Некоторые кабели сверху имеют дополнительный экран от внешних помех.

Существуют 2-а типа коаксиальных кабелей:

- тонкий (RG-58), диаметр=0.5 см. Этот кабель используется в архитектуре Ethernet в спецификации10base2 (10 Мбит/с., длина 185 м).

- толстый – диаметр 1 см., используется в Ethernet в спецификации 10base5 (10 Мбит/с., длина 500 м).

Тип кабеля – более жесткий, но имеет более толстую жилу, поэтому длина сегмента больше. Бывают RJ-11, RG-8. Для подключения его к сетевой плате используют специальное устройство – трансивер. В него вставляется кабель и проходит через коннектор (зуб вампира), который протыкает кабель и контактирует с жилой, снимая таким образом сигнал. Далее сигнал идет в кабель трансивера, а другой конец трансивера подключается к сетевой карте.
Билет 12. Виды сетевых кабелей: витая пара

Существует большой выбор кабелей. Например, Belden предлагает 2200 кабелей. В большинстве сетей применяется 3 основных группы кабелей:

-коаксиальный;

-витая пара;

-волоконно-оптический.

Витая пара. Самая простая витая пара  - 2-а перевитых друг вокруг друга изолированных медных провода. Часто несколько витых пар помещают в одну оболочку. Завивка проводов позволяет избавится от электрических помех. Бывает 2-а вида витых пар:

 - неэкранированная (UTP)

 - экранированная (STP)

Она подключается с помощью RJ- 45 (восьмиконтактная) к плате ПК. Существует 7 категорий витых пар. Они различаются по скорости передачи сигнала, по длине сегмента, по цене, по количеству витков/метр.

2-я категория – 4Мбит/с

3-я категория  - 10Мбит/с, Ethernet 10baseT (100 м, неэкранир. витая пара)

4-я категория  - 16-20Мбит/с 

5-я категория -  100Мбит/с (500 м)

6,7 категории – 1Гбит/с (500-1000 м)

Билет 13. Виды сетевых кабелей: волоконно-оптический кабель
Существует большой выбор кабелей. Например, Belden предлагает 2200 кабелей. В большинстве сетей применяется 3 основных группы кабелей:

-коаксиальный;

-витая пара;

-волоконно-оптический.

Волоконно-оптический кабель. В этом кабеле цифровой сигнал распространяется по оптическим волокнам в виде световых импульсов. Это относительно надежный способ передачи. Такие кабели предназначены для перемещения больших объемов данных на высоких скоростях (100Мбит/с – 2.4 Гбит/с) сигналы практически не затухают и не искажаются. Теоретически возможна скорость 200000 Мбит/с.

Строение кабеля:

1)Жила (стеклянный цилиндр) 8мкм-62мкм. 

2)Покрыт слоем стекла (оболочкой) с другим коэффициентом преломелния. Иногда жилу делают из пластика, при этом длина сегмента кабеля уменьшается.

Жесткость увеличивают волокнами из кеврала, покрытый пластиком. Волоконно- оптические кабели могут работать:

 - одномодовый режим (световые импульсы проходят вдоль оси жилы)

 - многомодовый режим (световые импульсы отражаются от стенок оптической жилы)

В одномодовом режиме скорость – 10 Гбит/с. Для генерации световых импульсов используется светодиоды. 

Полупроводниковые лазеры генерируют интенсивный, хорошо сфокусированный свет импульса заданного цвета.

Билет 14. Методы передачи данных по кабелю: узкополосная, широкополосная передача

Узкополосные системы передают данные в виде цифрового сигнала одной частоты. Сигнал представляет собой дискретные, электрические, световые и другие импульсы. При таком способе вся емкость канала используется для передачи одного импульса или другими словами цифровой сигнал использует всю полосу пропускания кабеля. Полоса пропускания – это разница между максимальной и минимальной частотой, которая может быть передана по кабелю. Каждое устройство с узкополосной передачей посылает данные в обоих направлениях.


Широкополосная система передает данные в виде аналогового сигнала, который использует некоторый интервал частот. Это непрерывные водны. При таком способе сигналы передаются в одном направлении. Если обеспечить необходимую полосу пропускания, то по одному кабелю может идти вещание нескольких систем. Каждой системе выделяется часть полосы пропускания. 

Билет 15. Платы сетевых адаптеров
Платы сетевых адаптеров (ПСА).

ПСА – базовое сетевое устройство, необходимое для подключения ПК к сети, работают на физическом уровне модели OSI
ПСА предназначена для подготовки данных, поступающих от ЦП в сетевой кабель и наоборот:

1) Происходит преобразование параллельного кода данных от ЦП в последовательный для передачи по кабелю и наоборот;

2) Управление потоком данных между ПК и кабельной системой

Важной частью сетевого интерфейса является трансивер – приемник – передатчик сигнала. Может входить в состав ПСА или выполнен отдельным блоком.

При покупке ПСА надо учитывать:

1) архитектуру сети, т.е. ПСА должна быть разработана специально для данной архитектуры.

2) Тип кабеля, разъем ПСА должен быть совместимым с разъемом кабеля.

3) Скорость передачи данных, если ПСА рассчитана на 10 Мбит/с, то она не работает с концентратором 100 Мбит/с.

4) Тип шины ПК.

Конфигурирование ПСА похоже на конфигурирование модема. Надо установить такие параметры:

1) Адрес прерывания IRQ (3 или 5).

2) Порт ввода-вывода – это канал памяти, по которому данные передаются между ПСА и ЦП.

3) Адрес памяти – это место в ОЗУ, где хранятся передаваемые и принимаемые данные.

В настоящее время существуют 3 поколения ПСА, они различаются в основном по быстродействию. При этом различают ПСА для сервера и клиента.

Плата будет работать более быстро, если она имеет прямой доступ к памяти, свой буфер и микропроцессор. 

Билет 16. Беспроводные сети: локальные на инфракрасном луче

В зависимости от технологии передачи беспроводные сети делятся на 3 типа: ЛВС, расширенные ЛВС, мобильные ЛВС.

В сети  ЛВС нужно установить на каждом ПК беспроводной сетевой адаптер с трансивером.

Транссивер (точка доступа) обеспечивает обмен сигналами между ПК и остальной сетью. Для связи между переносными устройствами используют настенные трансиверы. В таких используют 4 способа передачи данных: инфракрасное излучение, лазер, радиопередачу в узком спектре частот, радиопередачу в рассеянном спектре частот.

Инфракрасное излучение.

В таких сетях нужно использовать специальный сигнал, т.к. на него оказывают влияние другие источники света. Скорость передачи 10 Мбит/сек.

Существует 4 типа ИКЛ:

· Сети прямой видимости.

· Сети на рассеянном ИКЛ. Сигналы отражаясь от потолка и от стен достигают приемника. 30м

· Сети на отраженном ИКЛ. Оптические трансиверы, расположенные рядом с ПК, передают сигналы на отражатель, из которого они переадресуются нужному компьютеру.

· Лазерные ЛВС. Требуют прямой видимости между приемником и получателем.

Билет 17. Беспроводные сети: локальные на радиопередаче
В зависимости от технологии передачи беспроводные сети делятся на 3 типа: ЛВС, расширенные ЛВС, мобильные ЛВС.

В сети  ЛВС нужно установить на каждом ПК беспроводной сетевой адаптер с трансивером.

Транссивер (точка доступа) обеспечивает обмен сигналами между ПК и остальной сетью. Для связи между переносными устройствами используют настенные трансиверы. В таких используют 4 способа передачи данных: инфракрасное излучение, лазер, радиопередачу в узком спектре частот, радиопередачу в рассеянном спектре частот.


Радиопередача в узком спектре. Пользователи настраивают передатчики и приемники на определенную частоту. Прямая видимость не обязательна. Площадь действия: 46500 м2. Однако, высокочастотный сигнал не проникает через металлические и железобетонные преграды.

Радиопередача в рассеянном спектре.


При этом способе сигналы передаются в некоторой полосе частот; частоты делятся на каналы. Адаптеры в течении определенного промежутка времени настроены на один канал, после чего синхронно переключаются на другой канал. Скорость передачи 250 Кбит.

Билет 18. Беспроводные сети: расширенные радиомосты
В зависимости от технологии передачи беспроводные сети делятся на 3 типа: ЛВС, расширенные ЛВС, мобильные ЛВС.

В сети  ЛВС нужно установить на каждом ПК беспроводной сетевой адаптер с трансивером.

Транссивер (точка доступа) обеспечивает обмен сигналами между ПК и остальной сетью. Для связи между переносными устройствами используют настенные трансиверы. В таких используют 4 способа передачи данных: инфракрасное излучение, лазер, радиопередачу в узком спектре частот, радиопередачу в рассеянном спектре частот.
Расширенные ЛВС.

Для связи нескольких ЛВС друг с другом можно использовать беспроводные мосты – это 2 антенны, установленные на высоких точках. Здесь используется технология передачи в рассеянном спектре, расстояния между антеннами может быть 3,5 км. Существуют так же мосты дальнего действия (до 40 км).

Билет 19. Беспроводные сети: мобильные сети с использованием сотовой, спутниковой связи
В зависимости от технологии передачи беспроводные сети делятся на 3 типа: ЛВС, расширенные ЛВС, мобильные ЛВС.

В сети  ЛВС нужно установить на каждом ПК беспроводной сетевой адаптер с трансивером.

Транссивер (точка доступа) обеспечивает обмен сигналами между ПК и остальной сетью. Для связи между переносными устройствами используют настенные трансиверы. В таких используют 4 способа передачи данных: инфракрасное излучение, лазер, радиопередачу в узком спектре частот, радиопередачу в рассеянном спектре частот.
Мобильные сети.

В качестве среды передачи используют телефонные системы. При этом используются сотовые сети, спутниковые станции, пакетное радиовещание. Скорость 8-28 Кбит/с. Для подключения переносных ПК к основным применяются беспроводные ПСА, использующие технологию сотовой связи. Небольшие антенны на переносных ПК связывают их с окружающими ретрансляторами.

В США большое распространение получили микроволновые системы связи. Их используют в небольших системах, а также для дальней связи между спутником и наземной станцией.

Билет 20. Сетевая модель OSI: назначение модели, взаимодействие уровней
Данная модель была выпущена в 1984г. Международной организацией по стандартам (ISO) и является международным стандартом. Она представляет собой методы описания сетевых сред и отражает взаимодействие программного и аппаратного обеспечения при осуществлении сеанса связи.

Все сетевые функции разделены на 7 уровней. Каждому уровню соответствует своё оборудование, программы-протоколы и сетевые операции.

Взаимодействие уровней OSI:
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Каждому уровню соответствуют различные сетевые операции, оборудование и программы-протоколы. Каждый уровень взаимодействует с двумя соседними и предоставляет услуги вышестоящему. Перед передачей в сеть данные разбиваются на пакеты. На каждом уровне к пакету добавляется управляющая информация, необходимая для успешной передачи. На принимающей стороне пакет проходит все уровни в обратном порядке, при этом добавленная информация снимается, данные преобразуются и на прикладном уровне принимающей. стороны получаем исходный файл.

Билет 21. Назначение уровней модели OSI
7) Прикладной.

Обеспечивает взаимодействие пользовательским приложением и сетью. Он предоставляет приложениям следующие услуги: передача файлов по сети, доступ к сетевым базам данных, к услугам сетевой почты, к сетевым принтерам и т.д. На этом уровне работают протоколы:

FTP- передача файлов между ПК с разными ОС.

Telnet - эмуляция терминала для просмотра файлов.

SMTP - электронные сообщения и др.

6)Представительский.

Определяет формат, используемый для обмена данными между сетевыми ПК. Его называют переводчиком, т.к. переводит данные в общепонятный промежуточный формат.

Уровень отвечает за сжатие и шифрование данных, трансляцию протоколов, т.е. преобразование данных из одного протокола в другой для передачи между разными платформами и ОС-ми.

5) Сеансовый.

Позволяет двум приложениям на разных ПК устанавливать, использовать, завершать сеанс связи. Здесь устанавливаются потоки данных, точки проверки для синхронизации потока данных. Т.е. если в канале связи произошел сбой, то повторно передаются данные после последней точки проверки. На этом уровне определяется, какая из сторон, как долго, в какое время осуществляется передача. Net BEUS отвечает за установление связи, устранение и обработку ошибок.

4)Транспортный.

Гарантирует передачу пакетов без ошибок,  потерь, дублирования, и в той же последовательности. Здесь сообщения переупаковываются, длинные разбиваются на несколько пакетов, короткие объединяются в один.

Работают 2 типа протоколов: 

1)С установлением логического соединения (TCP/IP).

Проверка получения данных использует механизм подтверждения.

2)Без установления логического соединения (UDP).

Используется для рассылки широковещательных сообщений, т.е. предназначенные всем ПК сети.

3)Сетевой уровень.

Отвечает за адресацию сообщений и перевод логических  адресов и имён и физические адреса. Здесь определяется маршрут прохождения данных.

2)Канальный.

Осуществляет передачу пакетов от сетевого уровня к физическому. Работает с MAC-адресами (адресами ПСА). Определяется логическая топология сети.

1)Физический.

Осуществляет передачу битов по сетевому кабелю в виде электрических и оптических сигналов. Определяются устройства физического уровня: ПСА, концентраторы, усилители, соединители.

Билет 22. Передача данных по сети: пакеты, кадры, структура пакета, виды пакетов

Данные обычно содержатся в больших по объёму файлах, если передавать их целиком, то такой блок заполнит кабель и «свяжет» работу сети. При возникновении ошибки нужно будет передавать весь блок заново, поэтому данные разбиваются на пакеты (кадры) – основная единица информации в сетях.


Пакет может содержать разные типы данных – информации, команды, управляющие ПК, коды управления сеансом. Структура пакета зависит от протокола, который установлен в сети, от сетевой архитектуры, однако некоторые компоненты пакета являются обязательными.

Структура пакета
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1) Заголовок

 - сигнал о передаче пакета

 - адрес источника

 - адрес приёмника

 - информация синхронизации

2) Данные. 512 байт до 4Кб

3) Трейлер.


CRC-код – информация для проверки ошибок. CRC-код – это циклический избыточный код, это число получаемое в результате математического преобразования над пакетом. Когда пакет достигает местонахождения, то преобразования повторяются, если результат совпал с CRC-кодом пакета, то ошибок нет.

Билет 23. Методы доступа: метод передачи маркера
Методы доступа – это алгоритмы, при помощи которых ПК получают доступ  к сетевому кабелю, они упорядочивают прохождение пакетов по сети.
Метод передачи маркера

Используется в кольцевых топологиях, не имеет конфликтов сигналов. Используется в архитектуре Token ring. Принцип действия метода:

По кольцу в одном направлении перемещается пустой пакет (маркер), а ПК, который собирается передать данные захватывает маркер и заполняет его информацией, после чего передаёт в сеть. Пакет проходит через все ПК и принимается том, адрес которого совпал с адресом в пакете, принимающих ПК посылает подтверждение о безошибочном факте приема, после чего передающий ПК формирует пустой маркер.
Билет 24. Метод доступа с контролем несущей и обнаружением коллизий

Методы доступа – это алгоритмы, при помощи которых ПК получают доступ  к сетевому кабелю, они упорядочивают прохождение пакетов по сети.

Множественный доступ с контролем носителя и обнаружением конфликта (CSMA/CD)


Это самый распространённый метод доступа для локальных сетей, используется в архитектуре Ethernet. Принцип действия:

Когда ПК собирается передавать информацию, он сначала проверяет присутствуе в кабеле несущей частоты, если несущая частота присутствует – значит, какой-либо ПК уже передаёт данные, ПК передаёт попытку доступа к сети на случайный интервал времени, после чего снова пытается наладить передачу. Если возник одновременный доступ в сети – ПК «понимают» это и заканчивают передачу и ждут случайный промежуток времени.

Билет 25. Метод доступа с контролем несущей и предотвращением коллизий

Методы доступа – это алгоритмы, при помощи которых ПК получают доступ  к сетевому кабелю, они упорядочивают прохождение пакетов по сети.

Множественный доступ с контролем носителя и предотвращением конфликтов (CSMA/CA)

Этот метод на первых шагах работает аналогично предыдущему, однако перед тем как отправить данные ПК посылает сигнал запроса на передачу, этим он объявляет, что намерен передавать данные, и никто другой не может начать передачу. Этот метод более медленный, чем предыдущий, т.к. количество сигналов поступающих в кадр удваивается. Используется в архитектуре AppleTalk.

Билет 26. Метод доступа по приоритету запроса
Методы доступа – это алгоритмы, при помощи которых ПК получают доступ  к сетевому кабелю, они упорядочивают прохождение пакетов по сети.

Метод по приоритету запросов. 
Он используется в 100 VGAnyLan. Это архитектура имеет древовидную структуру на основе звезды с использованием концентратора.

Принцип:

Различным типам данных в такой сети присваиваются свои приоритеты. Концентратор опрашивает подключенные к нему узлы для обнаружения запросов на передачу.

Если произошёл одновременный запрос от двух узлов, обрабатываются данные в первую очередь с более высоким приоритетом.
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Билет 27. Архитектура Ethernet
Наиболее популярная сетевая архитектура. Существующие стандарты Ethernet на 10 Мбит/с, 100 Мбит/с, 1000Мбит/с. Она была разработана на основе сети ALOHA. Объединяла более 1000 ПК, длина кабеля – 1 км., скорость передачи – 2.94 Мб/с. Intel разработали высокоскоростные стандарты.

Основные характеристики:

Использует узкополосную передачу сигнала, топологию шина, звезда – шина. Метод доступа CSMA/CD. Все виды кабелей.

   Стандарты для 10 Мбит/с.

10Base2. Тонкий Ethernet. Макс. количество ПК на сегмент – 30. Мах длина сети – 925м. Общее количество ПК при расширении сети – 1024. Для построения сети по этому стандарту используют правило 5-4-3 (5 – сеть может состоять из 5 сегментов, 4 – соединенных 4 регистрами, 3 – только 3 сегмента использовать для подключения).

10Base5. Стандартный или толстый Ethernet. Мах длина сети – 2500м. Мах количество ПК на сегмент – 100. Исп. для построения правила 5-4-3.

10BaseT. Строится на основе UTP-кабеля (не экранированный). Макс. длина сегмента – 100м. Общее количество ПК при расширении – 1024. Для связи между сетями используется коаксиальный или волоконно-оптический кабель.

  Стандарт для 100 Мб/с.

100BaseX. FastEthernet. Такая сеть может быть реализована для нескольких вариантов:

  а) не экранированный

  б) на двух экранированных или не экранированных витых парах 100BaseTX
  в) на двкжильном волоконно-оптическом кабеле 100BaseFX.

Имеет топологию звезда – шина.

100VGAnyLan. Имеет топологию иерархическая звезда. Строится на основе витой пары и волоконно-оптического кабеля. Поддерживает Ethernet и Token Ring.

 Стандарт для 1000 Мб/с.

1000BaseT. Строится на не экранированной витой паре. Арихитектура пока ещё не распространена. Предназначена для локальных сетей, но можно реализовать городскую сеть.

Билет 28. Архитектура Token Ring
Была представлена IBM в 1985г. Стандарт IEEE 802.5, имеет топологию звезда-шина. Метод доступа: передача маркера. Кабельная система UTP- или STP-кабель. Узкополосная передача. Скорость передачи – 4-16 Мб/с.

Формат кадра:
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1 часть – стартовый разделитель. Отмечает начало кадра.

2 часть – управляет доступом. Указывает, является ли кадр маркером или кадром данных. Определяет приоритет кадра.

3 часть – поле управления кадром. Указывается для всех ПК или только для одного.

4 часть – адрес приемника.

5 часть – адрес источника.

7 часть - CRC-код.

8 часть – конец кадра.

9 часть – статус кадра. Сообщает: доступен ли адрес приемника., т. е. был ли скопирован и распознан кадр на приемной стороне.

В этой архитектуре используется спец. оборудование: концентраторы MSAU, SMSAU, внутри концентраторов ПК связаны по кольцу, допускается связывать друг с другом произвольное количество  ПК, но каждый выходной порт концентратора подключается ко входному порту следующего, т.о. надо сделать кольцо.

В сетях Token Ring используют кабели IBM первого, второго и третьего типов. Используются ПСА архитектуры Token Ring.

Правило построения кольца (сети Token Ring).

Расстояние между концентраторами не могут превышать 165 метров для кабеля 4 экранированных витых пары и 730 метров для кабеля 2 экранированные витые пары. Максимальная длина сегмента, в зависимости от типа, 45-200 метров. Максимальное количество ПК на сегмент для экранированного кабеля 260, если использовать неэкранированный кабель, то 72. Максимальное количество концентраторов, соединенных друг с другом – 33.

Билет 29. Протоколы и их виды. Примеры протоколов

В настоящее время разработано множество программ-протоколов, но каждый протокол имеет собственные цели, выполняет различные задачи, обладает своими преимуществами и ограничения. Протоколы могут работать на разных уровнях модели OSI. Уровень модели определяет функции протокола. Несколько протоколов могут работать совместно, их называют стеком протокола. Есть протоколы, поддерживающие маршрутизацию (передача данных по разным направлениям). Наибольшее распространение получили стеки протоколов работающие на транспортном и сетевом уровне модели OSI, их называют коммуникационными протоколами, Они могут быть реализованы программами и аппаратными средствами. Протоколы выполняются не только на ПК, но и в концентраторах, мостах, маршрутизаторах, т.е. в других сетевых узлах. Наиболее распространённые стеки коммуникационных протоколов:

TCP/IP, IPX/SPX, NetBIOS, DecNet, SNA, OSI;

Эти стеки на нижних уровнях поддерживают известные локальные сети: Ethernet, Token Ring, FDDI, поэтому для объединения сетей на основе перечисленных протоколов можно использовать одинаковую аппаратуру. На верхних уровнях модели OSI – стеки работают по собственных протоколам.

Стек протоколов IPX/SPX: являются стеком, разработанным фирмой Novell для ОС Novell Netware, хорошо работает в локальных и корпоративных сетях. Для подключения сети Novell к Internet нужно использовать стек TCP/IP содержащий: 

1) IPX, работающий на стековом уровне модели OSI и осуществляющий логическую адресацию и маршрутизацию сообщений. Для этих целей в IPX назначают каждому сетевому устройству свой сетевой адрес, состоящий из двух частей: №-сети, №-узла в сети. № в сети может быть задан администратором, а №-узла – это физический адрес №-платы сетевого адреса. 

2) Протокол SPX работает на транспортном уровне модели OSI в режиме с установленной лог. соединения. Этот протокол отвечает за обнаружение ошибок, за целостность пакетов, поддерживает нумерацию пакетов, отслеживает количество переданных данных.

Стек TCP/IP: самый распространённый протокол сетевого и транспортного уровней его называют фундаментом сети Internet. Разработан более 20 лет назад по инициативе министерства обороны США для сети ARPANet. На нижних уровнях поддерживает все известные локальные сети, территориальные сети (X25, ISDN), глобальные (Sleep, PPP).

Основными протоколами стека являются два протокола:

1) IP протокол – работает на сетевом уровне модели OSI, отвечает за адресацию узлов в сети с использованием IP адресов

2) TCP протокол работает на транспортном уровне модели OSI с установкой логического соединения, отвечает за надёжную доставку данных.

Кроме указанных выше имен в сети используются символьные или доменные имена. Символьные имена имеют иерархическую структуру: имя_узла, имя_подсети, имя_подсети…имя_страны (Пример: idn.net, yahoo.eu);

Стек TCP/IP содержит в себе также большое количество протоколов прикладного уровня. (Пример: HTTP – протокол для передачи гипер текста, SMTP – протокол для передачи электронной почты, FTP – протокол для передачи файлов, NNTP – протокол для передачи сетевых новостей, Ternet – протокол для просмотра файлов).

Билет 30. Области сетевого администрирования. Задачи администратора сети. Создание и назначение учётных записей пользователей и групп
После установки сетью надо управлять: подключать новых пользователей, устанавливать новые ресурсы, предоставлять их в совместное использование, предоставлять права доступа к ним и т.д. Такие действия называются администрированием сети.

Оно распространяется на 5 основных областей:

1) Управление пользователями. Это создание и поддержка учетных записей пользователей, управление доступом пользователей к ресурсам сети.

2) Управление сетевыми ресурсами. Это установка и поддержка сетевых ресурсов.

3) Управление конфигурацией сети. Это планирование конфигурации сети, ее расширение, ведение необходимой документации.

4) Управление производительностью сети. Это мониторинг и контроль за сетевыми операциями для поддержания и улучшения производительности системы.

5) Поддержка сети. Это предупреждение, выявление и устранение неполадок в сети.

Кроме этого, к обязанностям администратора сети можно отнести обучение пользователей для работы в сети, архивирование и копирование данных, защита сетей от вирусов, создание учетных записей групп и пользователей и т.д.

Одним из ключевых моментов в работе системного администратора является создание учетных записей пользователей. Каждому, кто работает в сети, выделяется учетная запись, которая состоит из имени пользователя, пароля и параметров.

При установке сетевой ОС автоматически создается учетная запись администратора, кроме того, создается учетная запись «Гость»(Guest) для людей, которые нуждаются во временном доступе к сети.

Учетные записи групп.

Сети могут поддерживать тысячи учетных записей. Бывают случаи, когда администратор должен производить одинаковые действия над каждой учетной записью.

В сети отдельные учетные записи объединяются в групповую учетную запись, что облегчает администрирование сети. Группе можно послать сообщение, присвоить право на доступ к ресурсу. В сети практически не бывает индивидуальных учетных записей. Учетные записи групп и пользователей создаются с помощью утилит (Net Ware Administrator).

Билет 31. Cтруктура файловой системы Novell NetWare 5.0
Она имеет следующие преимущества:

· централизованное управление данными;

· улучшенная защита данных;

· разделяемая дисковая память;

· усовершенствованный доступ к файловым ресурсам.

Структура ФС Novell выглядит следующим образом:
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Том сервера – основной раздел для хранения файлов и каталогов. Может находиться на 1 ЖД или распределятся на нескольких. По умолчанию 1 диск = 1 том.


Правила задания имен в Файловой Системе

1. Имя сервера. От 2 до 45 символов (латинские буквы и цифры, не сод. специальные символы).

2. Имя тома. От 2 до 15 символов, заканчивается :
3. Имя каталога и файлов задается по правилам DOS.

Полный путь к файлу: имя_сервера \ имя_тома : имя_каталога1 \ имя_файла1

При установке ОС Novell создаются следующие системные каталоги: 

· LOGIN. В него попадают регистрируемые в сети пользователи. С этого каталога начинается процесс регистрации состоящий из 2х частей: инициализация рабочей станции и выполнение сценария регистрации.
· SYSTEM. В нем хранятся пути и файлы ОС. Для обозначения системных файлов используют знак $.
· PUBLIC. Предназначен для всех пользователей. Здесь хранятся все доступные файлы.
· MAIL. Использовался до версии 3.1 для нужд почты. Хранит идентификатор пользователя и файл-сценарий регистрации пользователя.

Билет 32. Сетевое программное обеспечение
1. Сетевое ПО позволяет всем аппаратным средствам обмениваться данными обеспечивая при этом устойчивую работу сети.

2. Клиентское ПО. Это ПО позволяет обмениваться станциям данными, позволяет пользователям подключатся к сети, находить и использовать сетевые ресурсы. Можно использовать ПО различных фирм.

3. Служба каталогов – БД, содержащая информацию о каждом сетевом объекте и ресурсе и позволяющая админу сети легко настраивать и оптимизировать сеть.

4. Служебное ПО, обеспечивающее доступ к сетевым службам (таких как служба печати, доступ к файлам, почтовые службы и другие).

5. Утилиты ОС Novell, позволяют сетевым админам и пользователям решать широкий круг задач.

6. Драйверы, обеспечивающие взаимодействие различных аппаратных устройств с ПО компьютера.

7. Маршрутизаторы и шлюзы, соединяющие несколько сетей. 

Сетевая ОС, работающая на сервере. Управляет передачей данных через сеть, определяет способ хранения и методы доступа на сервере взаимодействие сетью оборудованием, обеспечивает безопасный доступ к данным, поддерживает связь между несколькими сетями.

Служба каталогов Novell. Обращение к этой БД ОС получает возможность идентифицировать каждый объект, определить его местоположение в сети, узнать, кто имеет к нему доступ и какими объектами связан этот объект. Каждому физическому объекту сети (серверу или принтеру) соответствует уникальный объект БД NDS. Это относится также к таким логическим сетевым компонентам, как очередь для печати и тома.

Сетевые службы. ПК, входящие в одну ВС, не просто объединены друг с другом физически, они также пользуются одними и теми же службами, доступ к которым осуществляется через сеть, например: пользователь сети, может воспользоваться службами печати для того, чтобы использовать для вывода своих  документов любой подключенный к сети принтер. Служба электронной для пересылки, хранения и обработки электронных сообщений.

Часто управление операциями связана с удовлетворением запросов клиента в отношении той или иной сетевой службы, осуществляет специальная программа, которую называют сервер. Эти программы осуществляют передачу данных, связанных с конкретной сетевой службой.

Утилиты Novell. При помощи Novell NetWare можно выполнить самые различные задачи. Они используются для настройки сервера или рабочей станции, другие представляют дополнительные сетевые службы, третьи позволяют управлять работой этих служб.

Шлюзы и маршрутизаторы.

Маршрутизаторы – это программы, обеспечивающие обмен данными между сетями с различной топологией, архитектурой и набором протоколов. Из-за того, что программы, осуществляющие маршрутизацию, часто работают на специальных устройствах, многие думают, что они являются аппаратными компонентами. На самом деле передача пакетов из сети в другую контролируется программным обеспеченьем. Аппаратное обеспечение маршрутизатора обеспечивает физическое соединение кабельных систем.

Маршрутизаторы принимают пакеты данных из одной сети, в случае необходимости преобразуют их в соответствии с требованиями другой сети, после чего пакеты передаются во вторую во вторую сеть. Маршрутизаторы также могут самостоятельно определять наиболее эффективные маршруты передачи данных между серверами и сетями.

В отличие от маршрутизатора шлюз служит для соединения вашей сети с сетью или компьютерной системой совершенно другого типа через единственный канал связи.

Билет 33. База данных сетевых объектов NDS
Использует иерархическую структуру. При этом появляется возможность сгруппировать объекты в категории и подкатегории. Поиск в такой БД осуществляется значительно проще и быстрее. Кроме того, появляется возможность работать с группами объектов, что позволяет быстро и удобно изменять их свойства. За одну операцию можно изменить права доступа сразу нескольких объектов.

Базу данных NDS называют деревом каталогов, потому что она может быть представлена в виде перевернутого дерева с корнем вверху.
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Все объекты, входящие в базу NDS делятся на 3 категории (классы):

1)Корневой объект.

2)Контейнерные объекты – могут включать в себя другие объекты.

3)Замыкающие объекты – они не могут содержать в себе другие объекты.

Типы объектов, их свойства, правила создания объектов называют схемой NDS. Схема устанавливает, каким образом объекты наследуют свойства и права, определяют метод структуризации дерева базы NDS. Можно расширять или изменять схему. Все эти действия позволяет выполнить утилита Schema Manager.

Местоположение объекта в базе NDS называется контекстом имени, оно состоит из имен контейнерных объектов, расположенных выше в дереве по отношению к данному объекту.

Билет 34. Уровни прав в Novell NetWare 5.0, атрибуты
Существует следующие разновидности прав:

1) Доверительные права в ФС. Их устанавливает администратор или пользователь, имеющий право «контроль доступа».
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2) Наследование прав в ФС. Доверительные права в ФС могут быть наследованы. Это означает то, что если пользователь обладает правами доступа в каталог, но он наследует эти права в отношении внутренних файлов и каталогов.

Наследование прав можно блокировать – нужно назначить новый набор доверительных прав файлу или подкаталогу. Также права можно блокировать с помощью фильтра наследуемых прав IRF. Таким фильтром обладает каждый файл или по умолчанию фильтр разрешает наследовать все права. С помощью Novell можно запретить наследование некоторых прав.

3) Эквивалентность прав. При помощи механизмов эквивалентности можно предоставить некоторому пользователю эквивалентные доверительные права других пользователей. Часто механизм используют для передачи прав от объекта «группа» к пользователю, входящему в эту группу.

Эквивалентность включается с помощью утилиты Novell Admin. Эквивалентные права не передаются по цепочке (от пользователя к пользователю).

4) Эффективные права в ФС. Это права, которыми в действительности обладают пользователь в отношении файла или каталога. Они распределяются по 1му из 2х способов:

а) права доступа полученные по наследству минус IRF;

б) права, назначенные явно или полученные по механизму эквивалентности.

Атрибуты файлов и каталогов

Другим важным средством обеспечения доступа к системе является атрибуты файлов и каталогов. Атрибуты имеют приоритет перед правами на доступ к файлам и каталогам. Однако атрибуты не гарантируют прав. Типы атрибутов для файлов:
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Билет 36. Основы безопасности в ОС Novell NetWare
Одной из особенностей системы Novell является надежная и гибкая система безопасности. Существуют следующие механизмы обеспечения безопасности:

1. Система безопасности подключения к сети. Обеспечивает подключение к сети только зарегистрированных пользователей. На учетную запись пользователя могут быть наложены следующие ограничения: 

1) ограничение на подключение. Определяет в течение такого периода времени разрешено использовать учетную запись.

2) ограничение на пароли. Определяют, требуется ли пароль, как часто он должен меняться, должен ли он быть уникальный.

3) ограничение на время подключения. Определяет, в какое время суток пользователь может пользоваться учетной записью.

4) ограничение на использование сетевых адресов.

2. Система безопасности базы NDS. Контролирует взаимодействие между объектами базы NDS, определяет, могут ли <какие-либо> объекты делать <что-либо>.

3. Система безопасности ФС. Определяет, могут ли пользователи сети видеть  расположенные в сети файлы и каталоги и работать с ними.

4. Система обнаружения нарушителей. Автоматически определяет НСД и блокирует зач. запись.

5. Сигнатура пакетов. Предотвращает пересылку через сеть поддельных пакетов данных. Для включения этой защиты нужно включить Monitor, тогда пакеты помечаются числовым кодом.

6. Система защиты сервера. Предотвращается доступ к серверу посторонних.

Билет 38. Информационные команды Novell
1. NVER – показывает номера версий протоколов (NetBIOS, IPX, SPX), сетевого драйвера, клиентского ПО, ОС раб. станции, сетевой ОС.

2. NDIR – показывает информацию о файлах и подкаталогах указанного в команде диска; выводит: список файлов и подкаталогов указанного каталога, фильтр наследуемых прав, владельцев файлов/каталогов, дату/время_создания/размер файла, атрибуты файлов\каталогов, версии системных файлов Novell, информацию о дисковом томе

1. Формат: NDIR путь /параметры (NDIR O: )
Параметры:

/атрибуты – выводит на экран файлы/папки с указанными через пробел атрибутами

/с – безостановочный вывод на экран

/D – отображение подробной информации о файлы/папки

/DA – отображает информацию о датах

/DO – отображает информацию только о каталогах

/FO - отображает информацию только о файлах

/R – вывод на экран права доступа, фильтры, атрибуты файлов/папок

/S – список файлов/папок даже из подкаталогов

/SORT св-во – вывод файлов/папок отсортированных по св-ву:

         CR-время создания

         OW- владелец

         SI-размер

         UN-без сортировки

/SPA – отображение информации о дисковом пространстве каталога

/VER – версия утилиты NDIR
/VOL – информация о томах

/?ALL – справка об утилите

3. NLIST – вывод информации об объектах базы NDS
NLIST Класс /параметр
Класс: USER, GROUP, SERVER
NLIST класс = имя /параметр   (NLIST USER=204_24 /D)

/А – вывод списка активных пользователей/серверов

/С – безостановочный вывод на экран

/D – отображение подробной информации

/N – отображение только имён объектов

/S – отображение объектов даже из подчинённых контекстов

/SHOWсв-во – показывает значение указанного св-ва 

/VER – версия утилиты NLIST
/?ALL – справка об утилите

Билет 39. Команды установки атрибутов файлов в сети Novell NetWare
FLAG путь атрибуты /параметры

Атрибуты перечисляют через пробел, если перед атрибутом стоит «+», то они добавляются к уже имеющимся, если «-», то они удаляются из списка имеющихся, если без знаков, то этот набор полностью заменяет предыдущий.

Вместо списка атрибутов можно использовать слова: 

ALL – установка всех атрибутов

N – установка по умолчанию

Параметры:

/С – безостановочный вывод на экран

/D –дополнительная информация о файле/папке

/DO – отобразить/изменить атрибуты всех подкаталогов

/FO - отобразить/изменить атрибуты всех файлов из каталога

/NAME = имя – изменить владельца файла/папки

/OWNER = имя – отобразить все файлы и папки этого пользователя

/S – поиск во всех подкаталогах

/VER – версия утилиты FLAG
/?ALL – справка об утилите
Билет 40. Команды работы с правами в сети Novell NetWare
RIGHTS путь / параметры - просмотр прав

RIGHTS путь права / параметры – для изменения прав

Права пишут через пробел, «+» - добавляет права, «-» - отменяет права, без знака – полная замена, 
ALL – установка всех прав на файл/каталог

N – удаление всех прав на файл/каталог

REM – удаляет пользователя из списка доверенных данного файла/каталога

Параметры:

/С – безостановочный вывод на экран

/F – отображает настройку IRF фильтра для ф/каталога

/I – от кого унаследованы права

/NAME=имя – отобразить/изменить права доступа (к ф/каталогу) принадлежащего к указанному пользователю/группе

/S – отображение подкаталогов

/T – отображение списка доверенных этого файла / каталога

/VER – версия утилиты RIGHTS
/?ALL – справка об утилите.

Билет 41. Команды работы со сценарием регистрации в сети Novell NetWare: #, break, if, set, write
При регистрации на файловом сервере выполняются 2 сценария регистрации: системный и пользовательский. Системный выполняется для всех, а пользовательский индивидуально. При создании сценария регистрации можно пользоваться командами указанными ниже

# путь_к_файлу. Выполняет внешнюю по отношению к сценарию программу. Например: # mouse.com
Break On/Off. Разрешает или запрещает использование клавиш Ctrl+C для прерывания сценария

FDisplay путь_к_файлу. Позволяет отобразить на экране содержимого текстового файла

Write «Текст» (/r) (/n). Позволяет вывести на экран указанный текст. /r – возврат каретки. /n – перевод строки.

If условие Then конст1 [Else конст2]. Можно использовать begin и end:

If условие Then Begin

конст1


конст2

Else 


конст3

End.
Для формирования условия используется операторы: And, Or, Not, <, >, <>, =, >=, <=.

В сценарии можно определять переменные пользователя для этой цели используется команда Set
Set имя_переменной = «значение»

Билет 42. Команды для работы со сценарием регистрации в сети Novell NetWare: map, display, rem, exit, goto
1. Drive устройство. Данная команда позволяет устанавливать накопитель, который в дальнейшем будет принят по умолчанию.

2. Exit [«имя_файла»]. Позволяет завершить выпльнение Login-сценария и запустить на выпльнение указанную программу. Команда без параметров просто прерывает выполнение сценария регистрации.

Любая команда стоящая ниже Exit будет проигнорирована, если Exit не стоит в операторе If. Exit поддерживает .bat, .com, .exe.

3. Fire Phasers n Times. Позвояет выдать звуковой сигнал n раз (не более 9).

4. Goto label. Позволяет совершить безусловную передачу управления на указанную метку. Метка может составлять из букв и цифр. Пример: 


Set x = «1»


loop: Set x = <x> + «1»


…


If Value <x> <= Value «10» then Goto loop.
5. Map [опции] [накопитель:] [=накопитель (только сетевой) | путь]. Позвоялет выпльнять просмотр, изменение и назначение дисковых устройств. Команда клонирования устройств


Опции:

а) Root – планировать 

б) Del - удалить драйв

в) Next – планировать следующий драйв по порядку

Накопитель стоящий слева от знака равно назначается а стоящий справа может быть только сетевым. И его содержимое устанавливается на предыдущий накопитель


Map Root Z:= Serv1\Work
Map Display On/ Off. Выводит или нет текущий назначенный накопитель

Map Errors On/ Off. Выводит или нет сообщение об ошибках  при выполнении команды Map
6. Pause. Приостанавливает работу сценария до нажатия любой клавиши.

7. *комментарий

Билет 43, 51-52. Устройства, используемые для связи в больших сетях: маршрутизаторы, мосты, коммутаторы, шлюзы
Мосты. Обычный мост (прозрачный) объединяет несколько сегментов сети и выполняет фильтрацию передаваемых данных на основе MAC-адресов, записанных в пакетах.

Мост можно запрограммировать вручную, т.е. создать таблицу адресов (статическое программирование) или мост сам создает таблицу адресов (динамическое программирование).

Таблица адресов создается в несколько этапов:

1) когда пакет передается в сеть, мост проверяет адрес источника и адрес приемника, делает запись в адресную таблицу, в каком сегменте находится источник

2) если адрес назначения в таблице отсутствует, то мост передает пакет во все сегменты сети.

3) если адрес приемника есть в таблице адресов, то мост передает пакет только на соответствующий порт.

4) если из таблицы адресов видно, что адрес источника и приемника находятся в одном сегменте, то мост не передает пакет.

Кроме этого существуют транслирующие или инкапсулирующие мосты, они могут соединять сегменты сети с разной архитектурой (например: Ethernet и FDDI), в этом случае мост преобразует адреса FDDI (транслирует), вставляет кадр Ethernet внутрь кадра FDDI (инкапсулирует).

В сетях Token Ring используются специальные мосты, их называют мостами с маршрутизацией от источника. Они отличаются тем, что зависят от главного ПК , управляющего маршрутизацией.

Мосты работают на канальном уровне модели OSI, поэтому можно использовать немаршрутизируемые протоколы.

В сети может быть более одного моста, это повышает отказоустойчивость сети, но может привести к зацикливанию мостов. Это загружает сеть ненужными потоками информации и происходит когда между двумя узлами сети существует несколько путей  и пакет данных может ходить по кругу. Для решения этой проблемы разработан алгоритм покрывающего дерева (STA).

Маршрутизаторы. С их помощью соединяются отдельные подсети. Они могут работать как внутри ЛВС, так и в ГВС, соединяя ЛВС друг с другом. 

Как и мосты, маршрутизаторы фильтруют передаваемые данные, но они используют логические сетевые адреса (IP или IPX). Маршрутизаторы устроены сложнее, они могут выбрать оптимальные маршрут передачи пакета среди возможных вариантов. Они имеют процессор, выполняющий специальные программы маршрутизации под управлением собственной ОС. Любой ПК можно конфигурировать на выполнение функций маршрутизатора, но его ОС должна поддерживать IP или IPX адресацию.

Маршрутизаторы строят таблицу маршрутов, в которой хранятся адреса  других маршрутизаторов. Тогда пакет передается от одного маршрутизатора к другому, заголовки с адресной информацией удаляются и создаются заново, что позволяет передавать пакет между сетями с разной архитектурой.

Маршрутизаторы работают только с маршрутизированными протоколами (IP, IPX и т.д.).

Различают маршрутизированные протоколы и протоколы маршрутизации. Для работы с маршрутизированными протоколами используется динамическая маршрутизация, в этом случае маршрутизаторы автоматически обмениваются адресной информацией. Кроме этого, существует статическая маршрутизация. В этом случае администратор вводит адреса вручную в таблицу маршрутизации.

Мосты-маршрутизаторы. Такие устройства могут работать как мост или как маршрутизатор, в зависимости от используемого протокола.

Шлюзы. В отличии от маршрутизатора шлюз служит для соединения вашей сети с сетью или компьютерной системой совершенно другого типа через единственный канал связи.
Коммутаторы. Часто используются в сетях Ethernet, различают коммутаторы без буферизации пакетов. В этом случае коммутатор передает пакет, не дожидаясь полного приема пакета. Метод передачи более быстрый, но пропускает испорченные пакеты.

С буферизацией пакета – пакет не передается, пока не поступит на коммутатор полностью и не проверится на целостность.

Коммутаторы работают на трех уровнях модели OSI:

1) Коммутаторы канального уровня.

Похожи на HUB’ы, мосты, но в отличии от HUB’ов коммутаторы выставляют информацию только на один порт.

2) Коммутаторы сетевого уровня.

Фактически являются маршрутизаторами специфического типа, их легче конфигурировать, они стоят дешевле, можно использовать в ЛВС вместо маршрутизатора.

3) Коммутаторы транспортного уровня.

Их возможности значительно расширены за счет использования дополнительной информации из заголовка пакета транспортного уровня.

Результат – повышение безопасности данных за счет фильтрации списка контроля доступа. Такие коммутаторы управляют выделением пропускной способности для пакетов различных типов, что позволяет выравнивать загрузку сетевых каналов.

Функции коммутаторов транспортного уровня поддерживает большинство современных маршрутизаторов.
Билет 45. Глобальные сети на основе выделенных линий
Для соединений ГВС, требующих высокой производительности и   надёжности можно арендовать линию связи. Выделенная линия обеспечивает соединение 2-х точек, например: 2-х офисов или локальной сети компании с провайдером Internet.

Служба DDS-одна из первых общедоступных цифровых систем коммуникации США. Её пропускная способность – 56 Кбит/с. В конкурентной борьбе с Т-носителями технологии DDS проигрывают, т.к. линии Т-1 предоставляют большую способность в пересчёте на $.

Т-носители – это выделенные цифровые цепи, арендуемые большими компаниями для передачи больших объёмов данных с высокой скоростью; например: для надёжной видео и аудио коммуникации между 2-мя точками. Обычно физ. носителем Т-линии являются медные провода, однако это могут быть и др. виды кабеля или беспроводные средства связи. Для кодирования и декодирования данных, передаваемых по Т-носителю, обычно используются устройства CSU/DSU.
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Линии на основе Т-носителей состоит из отдельных каналов на 64 Кбит/с. Поэтому если пропускная способность всей линии не нужна, то можно арендовать часть линии Т-1.

Switch56 – сеть, представляющая собой расширенную версию сети PSTN, в которой цифровые данные передаются по коммутируемым каналам со скоростью 56 Кбит/с на канал. Аренда линии Switch56 дешевле, чем линии Т-1, но их пропускная способность намного ниже. Соединения Switch коммутируемые, поэтому они используются тогда, когда выделенное соединение не нужно. Соединение называется Switch т.к. в нём используется отдельный канал линии Т-1 пропускной способностью 56 Кбит/с. Популярность сетей Switch56 падает по мере распространения более дешевых и скоростных линий ISDN и DSL.

Билет 46-47, 55. Методы коммутации в сетях. Технологии коммутации каналов и пакетов

Используются следующие типы коммутации: коммутация каналов, коммутация пакетов.

Сети с коммутацией каналов разделяются на коммутируемые и выделенные соединения. Коммутация соединения – это временное соединение на период сеанса связи, а выделенные создаются «навсегда».

I. Технология коммутации каналов возникла давно. К настоящему времени существует: PSTN, ISDN, DSL, выделенные линии, DDS, T-носители.

1. PSTN (Коммутированная Телефонная Сеть Общего Пользования). Традиционная аналоговая телефонная сеть. Недорогая. Требуется только модем. Низкая пропускная способность (56Кбит/с).

2. Характерны следующие особенности: 

   а) ISDN – цифровая связь.

   б) Более распространенная, чем DSL.
   в) Хотя это коммутационная технология, линии ISDN могут быть выделенными.
   г) Услуги дороже, чем PSTN. 
Цепь ISDN состоит из 1 или большего числа каналов, переносящих данные, и управляющего канала.

Каждый В-канал имеет скорость 64Кбит/с. Несколько В-каналов могут быть агрегированы методом инверсного мультиплексирования. При этом пропускные способности агрегированных каналов суммируются и образуют скоростное соединение.

В зависимости от реализации интерфейса, скорость D-каналов составляет от 16 до 64 Кбит/с. Большинство телефонных компаний предлагает услуги ISDN с 2мя интерфейсами доступа:

1) BRI (Basic Rate ISDN). Интерфейс состоит из 2х каналов по 64 и одного В-канала на 16.

2) PRI. Состоит из 23 В-каналов по 16 и одного D-канала на 64. Интерфейс BRI чаще всего устанавливают на телефонных станциях, живых кварталах, небольших компаниях, а PRI – для цифровой передачи голоса посредством телефонной системы PBX.
3. Технология относительно новая. Услуги DSL предполагаются телефонными станциями дополнительно к обычной связи. При этом используется уже существующая телефонные провода. По сравнению с другими типами соединение имеет: 

    а) скорость приближается к Т-1

    б) подключена всегда

    в) По 1ой линии могут одновременно передаваться как данные, так и голос.

Доступность DSL ограничена. Клиент должен находиться недалеко от станции. Общее обозначение всех технологий XDSL. Наиболее распространена в настоящее время ADSL. 
II. В таких сетях пакеты могут приходить разными путями. На приемнике пакеты собираются в правильном порядке. Такие сети сравниваются с облачками, так как маршруты не известны. 

Существуют следующие технологии передачи пакетов: Х.25, Frame Relay, ATM. 
Одна  из ранних технологий Х.25 была разработана для связи с мощными ПК MainFrame (IBM 360). В таких сетях используется аналоговая передача данных и протокол Х.25. Данная технология работает на первых 3х уровнях OSI. Протокол Х.25 состоит из нескольких протоколов: 

 - физический уровень: Х.21

 - канальный уровень: LAPB
 - сетевой уровень: протокол для сбора пакетов PLP
Главная цель Х.25 – надежность. Технология Х.25 избыточна (много проверок на ошибки). Получилась надежное средство передачи данных, однако, с невысокой производительностью. Скорость – 64 Кбит/с.

Установить связь в ГС посредством Х.25 можно следующими методами: через асинхронный мопед, через «инт-» карту Х.25.

FrameRelay. Более новая технология Х.25. Была разработана для цифровых линий связи. Данная технология использует первые два уровня OSI. Целью разработки технологии является реализация преимуществ современного ПК и телефонных линий. Стоимость ниже, более высокая производительность. Передается на много меньше служебной информации, чем в Х.25. Скорость от 1.5 до 45 Мбит/с. Её называют технологией быстрых пакетов. Высокая производительность данной технологии больше обусловлена тем, что ошибочные кадры отбрасываются, а потом запрашиваются заново. Так как линии цифровые, то ошибок мало.

ATM. Одна из популярных технологий передачи. Была разработана для поддержки приложений требующих большой скорости, таких как аудио, виде в реальном времени. Важным элементом является способ управления выделенным каналом с необходимой полосой пропускания для гарантированной нормальной работы приложений. Все сетевое оборудование должно быть стандартизированным для работы  с ATM. Скорость от 25, 155, 520, 622 Мбит/с до 10Гбит/с. Установка оборудования  дорогая. 

Соединение ATM используется в локальных сетях и ГС. Для одновременной передачи аудио и видео используется мултиплексирование. Соединение с сетью пользователя может быть прямым или по требованию. Такие каналы называют «виртуальными». В ATM используется предопределенные каналы. Технология будущего. The End.
Билет49. Построение сетей с помощью структурированной кабельной системы
Кабельная система (фундамент любой кабельной системы) – это набор коммутационных элементов (кабелей, разъемов, коннекторов и т.д.), а также методика их совместного использования, которая позволяет создать регуляционные и легко расширяемые структуры связи в вычислительных сетях.

SCS система – это конструктор, с помощью которого проектировщик сети строит нужную конфигурацию из стандартных коммутационных элементов, что дает возможность легко изменить конфигурацию.

Хорошая кабельная система обычно строится с избытком.

SCS строится иерархически с главной магистралью и ответвлением от нее. Эта система может быть построена на базе существующих кабельных систем. Обычно используется кабель, витая пара, который разводится между этажами, на каждом этаже используются кроссовые шкафы, от которого кабели подводятся к каждой комнате и разводятся по розеткам.

Типичная иерархическая структура кабельной системы включает горизонтальные подсистемы (в пределах этажа), вертикальные (внутри здания) и подсистему кампусов (в пределах одной территории с несколькими зданиями).
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Горизонтальная подсистема соединяет кроссовый шкаф этажа с розетками пользователей.

Вертикальная подсистема соединяет кроссовые шкафы каждого этажа с центральной аппаратной здания.

Подсистема кампуса соединяет несколько зданий с главной аппаратной всего кампуса – эта часть называется магистралью.

Использование SCS дает универсальность, увеличение срока службы, уменьшение стоимости добавления новых пользователей, надежность.

Для горизонтальной подсистемы часто применяется кабель, витая пара. В вертикальной подсистеме используется оптоволоконный толстый коаксиальный кабель. В подсистеме кампуса используется оптоволоконный кабель со специальной внешней оболочкой.

Билет 50. Сегментация и создание сетей. Устройства сегментации – мосты
Под логической структуризацией понимается разбиение общей и разделяемой сети на логические сегменты, которые представляют собой самостоятельные среды с меньшим количеством узлов. Такая сеть обладает более высокой производительностью и надежностью. Взаимодействие организуется с помощью мостов и коммутаторов.

Если сеть состоит из 10-30 узлов, то ее можно не разделять на сегменты. Более крупные сети обычно сегментируются.
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Логический сегмент сети представляет собой единую разделяемую среду. Деление сети на логические сегменты приводит к тому, что нагрузка, приходящаяся на каждый сегмент меньше, чем нагрузка, которую испытывала сеть. Следовательно, уменьшается время ожидания доступа к сети, интенсивность коллизий в Ethernet. Это происходит за счет того, что коммутатор выставляет пакет только на тот порт, к которому подключен узел приемника.

Устройство сегментации и создания подсетей.

Сегментация сети – это деление сети на сегменты, которые являются частями этой сети. Создание подсетей – это деление сетей на отдельные сети на основе адресной информации. В этом случае для адресации устройств используется двойной адрес (IP, IPX), состоящее из номера сети и номера узла.
Мосты. Обычный мост (прозрачный) объединяет несколько сегментов сети и выполняет фильтрацию передаваемых данных на основе MAC-адресов, записанных в пакетах.

Мост можно запрограммировать вручную, т.е. создать таблицу адресов (статическое программирование) или мост сам создает таблицу адресов (динамическое программирование).

Таблица адресов создается в несколько этапов:

1) когда пакет передается в сеть, мост проверяет адрес источника и адрес приемника, делает запись в адресную таблицу, в каком сегменте находится источник

2) если адрес назначения в таблице отсутствует, то мост передает пакет во все сегменты сети.

3) если адрес приемника есть в таблице адресов, то мост передает пакет только на соответствующий порт.

4) если из таблицы адресов видно, что адрес источника и приемника находятся в одном сегменте, то мост не передает пакет.

Кроме этого существуют транслирующие или инкапсулирующие мосты, они могут соединять сегменты сети с разной архитектурой (например: Ethernet и FDDI), в этом случае мост преобразует адреса FDDI (транслирует), вставляет кадр Ethernet внутрь кадра FDDI (инкапсулирует).

В сетях Token Ring используются специальные мосты, их называют мостами с маршрутизацией от источника. Они отличаются тем, что зависят от главного ПК , управляющего маршрутизацией.

Мосты работают на канальном уровне модели OSI, поэтому можно использовать немаршрутизируемые протоколы.

В сети может быть более одного моста, это повышает отказоустойчивость сети, но может привести к зацикливанию мостов. Это загружает сеть ненужными потоками информации и происходит когда между двумя узлами сети существует несколько путей  и пакет данных может ходить по кругу. Для решения этой проблемы разработан алгоритм покрывающего дерева (STA).

Билет 53. Глобальные сети. Аппаратура для соединения с глобальной сетью
Носители, оборудование и ПО, хорошо работающее в ЛВС и городских сетях, непригодны для ГВС с их большими расстояниями. Для связи ГВС используется коммутируемая телефонная сеть общего пользования, спутники и т.д.

Оборудование ГВС. Оборудование, нужное для реализации соединения с ГВС может быть как простым и дешевым, а также сложным и дорогим. Модемы бывают внутренние и внешние. Модем является устройством последовательного действия. Модем коммутируется как ПСА.

Используются адаптеры таких технологий: DSL – адаптеры, ISDN подключения к телефонным линиям.

ISDN – цифровая сеть связи с комплексными услугами.

DSL – цифровая абонентская линия.

Часто эти платы называют терминальные адаптеры, т.к. линии, к которым они подключаются – цифровые. Платы не занимаются модулированием сигналов.

Адаптеры ISDN бывают внутренние и внешние. Их конфигурирование аналогично модемам. Типичная линия ISDN состоит из двух каналов по 64 Кбит/с каждый, их используют часто одновременно для скорости 128 Кбит/с.

Адаптеры DSL должны быть установлены на обоих концах соединения и подключены к внутреннему адаптеру типа Ethernet.

